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Аннотация. Объектом исследования в данной статье являются современные тенден-
ции развития международной информационной или «цифровой» безопасности. Автором 
рассмотрены доклад Группы правительственных экспертов Организации Объединенный 
Наций по достижениям в сфере информатизации и телекоммуникаций в контексте меж-
дународной безопасности 2015 г., документы Шанхайской организации сотрудничества, 
Организации договора о коллективной безопасности, а также Рекомендация Организации 
экономического сотрудничества и развития по управлению рисками цифровой безопас-
ности для экономического и социального процветания 2015 г. Автором проведен срав-
нительный анализ моделей информационной безопасности, закрепленных в российском 
законодательстве и продвигаемых Россией в ООН, ШОС, ОДКБ, и концепции управления 
рисками цифровой безопасности ОЭСР. С учетом интеграционных процессов в Евразийском 
экономическом союзе, формированием единого цифрового пространства Евразийской 
экономической комиссии, а также стремлением государств – членов ЕАЭС к вступлению 
в ОЭСР, необходимо обеспечить согласование действующих механизмов обеспечения ин-
формационной безопасности и концепции управления рисками цифровой безопасности. В 
этой связи автором разработаны предложения по возможным изменениям российского 
законодательства об информационной безопасности.
Ключевые слова: ОДКБ, международные организации, международное право, информацион-
ное право, информационная безопасность, интеграция, Организация Объединенных Наций, 
ОЭСР, управление рисками, цифровая безопасность.
Abstract: The object of this article is the modern trends in development of the international informa-
tion or digital security. The author considers the report of the United Nations Group of Governmental 
Experts on achievements in the fi eld of information and telecommunications in 2015, documents of 
the Shanghai Cooperation Organization, the Collective Security Treaty Organization, as well as 
the Organization for Economic Cooperation and Development Recommendation on digital security 
risk management for economic and social prosperity in 2015. The author conducts a comparative 
analysis of the information security models established in Russian legislation and advanced by 
Russia in the UN, SCO, OCSTO, and the concept of digital security risk management of OECD. 
Taking into account the integration processes in the Eurasian Economic Union, formation of a uni-
fi ed digital space of the Eurasian Economic Commission, as well as the desire the EAEU member 
states to enter the OECD, it is necessary to ensure coordination between the existing mechanisms 
of information security and the OECD concept on digital security risk management. On the basis 
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В 
настоящее время в рамках различ-
ных международных организаций 
идет активное формирование [1, c. 

133-138] модельного регулирования во-
просов информационной или «цифровой» 
безопасности [2, c. 120]. По своей юриди-
ческой природе принимаемые документы 
органов  международных  организаций 
носят в значительной мере рекомендатель-
ный характер и относятся к так называе-
мому «мягкому праву» (англ. – soft law). 
Вместе с тем, указанные рекомендации и 
декларации активно имплементируются 
в национальное законодательство госу-
дарств  – участников  соответствующих 
международных организаций. 

Формирование моделей правового ре-
гулирования информационной безопасно-
сти идет как на универсальном уровне (в 
рамках ООН), так и на региональном – в 
рамках таких международных организа-
ций, как Шанхайская организация сотруд-
ничества (ШОС), Организация Договора 
о  коллективной  безопасности  (ОДКБ), 
Организация экономического сотрудниче-
ства и развития (ОЭСР). При этом данные 
модели имеют серьезные различия кон-
цептуального порядка, и для полноценной 
интеграции РФ в деятельность указанных 
организаций необходимо определение воз-
можностей согласования различных под-
ходов к регулированию информационной 
или «цифровой» безопасности [3].

В настоящее время можно выделить две 
тенденции развития права международной 
информационной безопасности.

Первая ,  традиционная ,  основана  на 
концепции угроз информационной безопас-

ности, а также признания ключевой роли 
государств в регулировании данной сферы 
и «многостороннего» (англ. – multi-lateral) 
регулирования (мультилатерализма). Данное 
направление развития осуществляется в 
рамках работы периодически формируемых 
групп правительственных экспертов ООН 
по достижениям в сфере информатизации 
и телекоммуникаций в контексте между-
народной безопасности, а также в рамках 
таких международных организаций, как 
Шанхайская организация сотрудничества 
(ШОС) и Организация Договора о коллек-
тивной безопасности (ОДКБ).

Вторая  тенденция  основывается  на 
концепции управления рисками цифровой 
безопасности в рамках ОЭСР и так назы-
ваемого много-субъектного регулирования 
(англ. – multi-stakeholder regulation). 

Концепцию «мультистейкхолдеризма» 
(англ. – multistakeholderism) следует опре-
делять  именно  как  «много -субъектное 
регулирование» (англ. – multi-stakeholder 
regulation) [4, c. 29-49]. Ее ключевым от-
личием от мультилатерализма является 
включение в число субъектов-регуляторов 
не только государств, но и граждан, биз-
неса и институтов гражданского общества. 
Следует отметить, что противостояние 
двух подходов – мультистейкхолдерной 
модели, основанной на участии всех заин-
тересованных сторон, и мультилатераль-
ной, которая отдает приоритет междуна-
родной  дипломатии  и  международным 
организациям, было рассмотрено 7 апреля 
2016 г. на 7 Российском форуме по управ-
лению  Интернетом.  У.  Дрейк  высказал 
мнение, что две эти модели следует рас-

of comparative analysis, the author has developed proposals pertaining to the possible changes in 
the Russian information security legislation.
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сматривать не как взаимоисключающие, а 
как взаимодополняющие, а мультистейк-
холдерной модели следует заимствовать у 
мультилатерализма более строгое следо-
вание законам и правилам [5].

В рамках ООН еще в 1998 г. по ини-
циативе  РФ  была  принята  резолюция 
«Достижения в сфере информатизации и 
телекоммуникаций в контексте междуна-
родной безопасности» (A/RES/53/70), пред-
усматривающая подготовку периодических 
докладов Генерального секретаря ООН по 
данной теме, содержащих позиции госу-
дарств-членов ООН по таким вопросам, как:

– общая оценка проблем информацион-
ной безопасности;

– усилия, предпринимаемые на наци-
ональном уровне для укрепления инфор-
мационной  безопасности  и  содействия 
международному сотрудничеству в этой 
области;

– содержание  концепций  (информа-
ционная  безопасность,  несанкциониро-
ванное  вмешательство,  неправомерное 
использование);

– возможные меры, которые могли бы 
быть приняты международным сообще-
ством для укрепления информационной 
безопасности на глобальном уровне.

С 2010 г. Генеральным секретарем ООН 
представлялись доклады, содержащие по-
зиции государств по вопросам информа-
ционной безопасности (2010 г. – А/65/154, 
2011 г. – А/66/152, 2013 г. – А/68/156, 2014 
– А/69/112). 

Кроме того, в период 2004-2015 г.г. были 
созданы  4 группы  правительственных 
экспертов, представлявшие свои доклады 
соответственно, на 60-й, 65-й, 68-й и 70-й 
сессиях Генеральной ассамблеи ООН.

В последнем докладе Группы прави-
тельственных экспертов, представленной 
на  70-й  сессии  Генеральной  ассамблеи 
ООН в 2015 г. [6], отражены рекоменда-

ции в отношении правил или принципов 
ответственного  поведения  государств , 
призванных способствовать обеспечению 
открытой ,  безопасной ,  стабильной ,  до-
ступной и мирной ИКТ-среды:

a) в соответствии с целями Устава ООН, 
в том числе касающимися поддержания 
международного  мира  и  безопасности , 
государства должны сотрудничать в разра-
ботке и осуществлении мер по укреплению 
стабильности и безопасности в использо-
вании ИКТ и предупреждению совершения 
действий в сфере ИКТ, признанных вредо-
носными или способных создать угрозу 
международному миру и безопасности;

б) в случае инцидентов в сфере ИКТ 
государства должны изучить всю соот-
ветствующую информацию, в том числе 
более общий контекст события, проблемы 
присвоения ответственности в ИКТ-среде, 
а также характер и масштабы последствий;

в) государства не должны заведомо по-
зволять использовать их территорию для 
совершения международно-противоправ-
ных деяний с использованием ИКТ;

г) государства должны рассмотреть во-
прос о наилучших путях сотрудничества 
в целях обмена информацией, оказания 
взаимопомощи, преследования лиц, вино-
вных в террористическом и преступном 
использовании ИКТ, а также осуществлять 
другие совместные меры по противодей-
ствию таким угрозам; 

д) в процессе обеспечения безопасного 
использования ИКТ государства должны 
соблюдать положения резолюций 20/8 и 
26/13 Совета по правам человека о поощре-
нии, защите и осуществлении прав человека 
в Интернете и резолюций 68/167 и 69/166 
Генеральной Ассамблеи о праве на неприкос-
новенность личной жизни в эпоху цифровых 
технологий, чтобы обеспечить всестороннее 
уважение прав человека, включая право сво-
бодно выражать свое мнение; 
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е) государство не должно осуществлять 
или заведомо поддерживать деятельность 
в сфере ИКТ, если такая деятельность про-
тиворечит его обязательствам по междуна-
родному праву, наносит преднамеренный 
ущерб критически важной инфраструктуре 
или иным образом препятствует использо-
ванию и функционированию критически 
важной инфраструктуры для обслужива-
ния населения;

и)  государства  должны  принимать 
надлежащие меры для защиты своей кри-
тически важной инфраструктуры от угроз 
в сфере ИКТ, принимая во внимание ре-
золюцию 58/199 Генеральной Ассамблеи 
о создании глобальной культуры кибер-
безопасности  и  защите важнейших ин-
формационных инфраструктур и другие 
соответствующие резолюции; 

к) государства должны удовлетворять 
соответствующие просьбы об оказании по-
мощи, поступающие от других государств, 
критически важная инфраструктура кото-
рых становится объектом злонамеренных 
действий в сфере ИКТ. Государства долж-
ны также удовлетворять соответствую-
щие просьбы о смягчении последствий 
злонамеренных действий в сфере ИКТ, 
направленных против критически важной 
инфраструктуры других государств, если 
такие действия проистекают с их терри-
тории, принимая во внимание должным 
образом концепцию суверенитета; 

л) государства должны принимать раз-
умные меры для обеспечения целостности 
каналов поставки, чтобы конечные пользо-
ватели могли быть уверены в безопасности 
продуктов ИКТ. Государства должны стре-
миться предупреждать распространение 
злонамеренных программных и техниче-
ских средств в сфере ИКТ и использование 
пагубных скрытых функций; 

м) государства должны способствовать 
ответственному представлению информа-

ции о факторах уязвимости в сфере ИКТ и 
делиться соответствующей информацией о 
существующих методах борьбы с такими 
факторами уязвимости, чтобы ограничить, 
а по возможности и устранить возмож-
ные угрозы для ИКТ и зависящей от ИКТ 
инфраструктуры; 

н) государства не должны осуществлять 
или заведомо поддерживать деятельность, 
призванную нанести ущерб информаци-
онным системам уполномоченных групп 
экстренной готовности к компьютерным 
инцидентам (также именуемым группами 
готовности к компьютерным инцидентам 
или группам готовности к инцидентам в 
сфере кибербезопасности) другого госу-
дарства. Государство не должно использо-
вать уполномоченные группы экстренной 
готовности к компьютерным инцидентам 
для осуществления злонамеренной между-
народной деятельности.

Концепция  международной  инфор -
мационной  безопасности ,  основанная 
на определении угроз информационной 
безопасности, получила свое развитие в 
документах ШОС и ОДКБ.

В рамках ШОС 16 июня 2009 г. было под-
писано межправительственное Соглашение 
между правительствами государств—чле-
нов Шанхайской организации сотрудниче-
ства о сотрудничестве в области обеспе-
чения международной информационной 
безопасности, согласно которому каждое 
государство имеет равное право на защиту 
своих информационных ресурсов и крити-
чески важных структур от неправомерного 
использования и несанкционированного 
вмешательства, в том числе от информа-
ционных атак на них. Данное соглашение 
вступило в силу 2 июня 2011 г.

Вопросы международной информаци-
онной безопасности рассматриваются и в 
других документах ШОС. В частности, ряд 
положений содержит Уфимская декларация 
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глав государств-членов Шанхайской органи-
зации сотрудничества 9-10 июля 2015 г. [7]:

– Государства-члены  будут  наращи-
вать согласованные усилия по укрепле-
нию  международной  информационной 
безопасности;

– Государства-члены  активизируют 
совместные усилия по созданию мирно-
го,  безопасного  и  открытого  информа-
ционного пространства, основанного на 
принципах  сотрудничества ,  уважения 
государственного суверенитета, террито-
риальной целостности и невмешательства 
во внутренние дела других стран. С этой 
целью они и далее будут укреплять вза-
имодействие в вопросах формирования 
комплексной системы обеспечения безо-
пасности информационного пространства, 
активно  бороться  с  распространением 
террористических, сепаратистских, экс-
тремистских и других радикальных идей 
посредством информационно-коммуника-
ционных сетей;

– Государства-члены  поддерживают 
выработку универсального кодекса пра-
вил, принципов и норм ответственного 
поведения государств в информационном 
пространстве и рассматривают новую ре-
дакцию «Правил поведения в области обе-
спечения международной информационной 
безопасности», распространенную в ян-
варе 2015 года от лица государств-членов 
ШОС в качестве официального документа 
ООН, как важный шаг в этом направлении.

В рамках Парламентской Ассамблеи 
Организации Договора о коллективной без-
опасности также приняты Рекомендации 
по сближению и гармонизации националь-
ного законодательства государств – членов 
ОДКБ в сфере обеспечения информацион-
но-коммуникационной безопасности от 27 
ноября 2014 г. №7-6 [8].

Документы, разработанные по иници-
ативе РФ в вышеуказанных международ-

ных организациях, явились основой и для 
формирования международно-договорных 
норм – 11 июля 2014 г. было подписано 
межправительственное Соглашение между 
Правительством Российской Федерации 
и  Правительством  Республики  Куба  о 
сотрудничестве  в  области  обеспечения 
международной  информационной  безо-
пасности, а 8 мая 2015 г. – аналогичное 
соглашение с Правительством Китайской 
Народной Республики. Документ вступил 
в силу 10 августа 2016 г.

Вторым  направлением  международ-
но-правового регулирования в указанной 
сфере является развитие управления ри-
сками «цифровой» безопасности, разра-
батываемого в рамках Организации эко-
номического сотрудничества и развития.

17 сентября 2015 г. Совет ОЭСР при-
нял Рекомендацию и сопроводительный 
документ по управлению рисками цифро-
вой безопасности для экономического и 
социального процветания (Digital security 
r isk management for economic and social 
prosper it y.  OECD Recommendat ion and 
Companion Document. 17 September 2015 – 
C (2015) 115) [9].

Нацеливая  государства  на  принятие 
стратегий цифровой безопасности, данная 
Рекомендация не содержит упоминаний о 
суверенитете государств в цифровом про-
странстве. Однако при этом неоднократно 
подчеркивается значимость вовлечения 
всех заинтересованных субъектов (англ. 
– all stakeholders), т.е. Рекомендация ори-
ентирована на так называемое много-субъ-
ектное регулирование (англ. – multi-stake-
holder regulation), и разработку соответ-
ствующих стратегий всеми субъектами 
[10, c. 180-191].

Рекомендация уже начинает активно 
рассматриваться в странах-членах ОЭСР 
(Италия [11, c. 168-174], Австралия [12, 
c. 177-198]).
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Концепция управления рисками цифро-
вой безопасности развивается и в принятой 
23 июня 2016 г. Канкунской Декларации 
ОЭСР о цифровой экономике 2016 г [13]. 
В п. 5 данной Декларации указывается на 
необходимость продвижения управления 
рисками цифровой безопасности и защиты 
неприкосновенности частной жизни на са-
мом высоком уровне для укрепления дове-
рия, а также на необходимость разработки с 
этой целью совместных стратегий, которые 
имеют решающее значение для экономиче-
ского и социального процветания, осущест-
вления поддержки цифровой безопасности 
и практики управления рисками.

Несмотря на приостановку переговорного 
процесса о присоединении России к ОЭСР, 
темпы экспертного сотрудничества сохра-
няются и даже наращиваются, продолжается 
процесс гармонизации российского законо-
дательства с документами ОЭСР. Интерес 
к вступлению в ОЭСР имеют и российские 
партнеры по Евразийскому экономическому 
союзу (Армения, Казахстан). В этой связи 
и процессы интеграции цифрового про-
странства ЕАЭС, которые идут под эгидой 
Евразийской экономической комиссии [14, 
c. 18-21], также будут учитывать концепцию 
управления рисками цифровой безопасности.

Ключевыми проблемами реализации 
данной концепции в российском законо-
дательстве в настоящее время являются:

1) Ни действующий Федеральный за-
кон «Об информации, информационных 
технологиях  и  о  защите  информации» 
от  27.07.2006 N 149-ФЗ ,  ни  Доктрина 
информационной безопасности РФ, утв. 
Президентом РФ 09.09.2000 № Пр-1895, ни 
проект новой Доктрины, размещенный на 
официальном сайте Совета безопасности 
РФ в июле 2016 г. [15, c. 62-66], вообще не 
используют термины «риск» и «управле-
ние рисками». Российская модель инфор-
мационной безопасности, развиваемая в 

том числе в документах ШОС и ОДКБ, 
ориентирована на отражение угроз ин-
формационной безопасности, а не оценку 
и управление рисками. В этой связи воз-
можная реализации концепции управления 
рисками цифровой безопасности потребует 
серьезных изменений понятийного аппа-
рата и механизмов обеспечения информа-
ционной безопасности, закрепленных в 
российском законодательстве.

2)  Согласно  Рекомендации  ОЭСР, 
цифровые  риски ,  вместо  того ,  чтобы 
рассматриваться в качестве технической 
проблемы, которая требует технических 
решений, рассматриваются как экономиче-
ские риски. Поэтому управление рисками 
цифровой безопасности должно быть со-
ставной частью общего процесса управле-
ния рисками и принятия решений в каждой 
организации. Реализация данного похода 
потребует разработок методик оценок ри-
сков вместо существующих моделей угроз 
информационной безопасности.

3) Рекомендация  ориентирует  госу-
дарства на формирование целостной пу-
бличной политики управления рисками 
цифровой  безопасности ,  включающую 
новые координационные механизмы пра-
вительства с неправительственными заин-
тересованными субъектами и повышение 
эффективности государственно-частного 
сотрудничества  на  национальном ,  ре -
гиональном и международном уровнях. 
Реализация данного положения требует 
разработки в РФ механизмов государствен-
но-частного партнерства в сфере информа-
ционной безопасности.

Решение  данных  проблем  позволит 
согласовать имеющиеся концептуальные 
различия в подходах к правовому регули-
рованию международной информационной 
безопасности и «цифровой» безопасности в 
условиях интеграции региональных «циф-
ровых» пространств.
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