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§4 ИнформацИонное  
обеспеченИе  
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Стратегии информационной войны 

Аннотация. Объектом исследования является информационная война, которая может вестись в 
рамках цветной революции и/или гибридной войны. Предметом исследования являются стратегии 
сокрушения и измора, рассматриваемые применительно к информационной войне в упомянутых кон-
фликтах. Установлено, что стратегии информационной войны могут рассматриваться как разновид-
ности стратегий сокрушения и измора, применяемых в конвенциональных конфликтах. Определяются 
содержание и взаимовлияние стратегий сокрушения и измора в информационной войне применительно 
к цветной революции и гибридной войне. Подчеркивается, что современных конфликтах «жёсткая 
сила» применяется в сочетании с невоенными методами воздействия на противника, в числе которых – 
операции информационно-психологической войны. Рассматривается роль публичной дипломатии и 
«мягкой силы» в информационной войне. Предлагаются подходы к разработке стратегии России по 
противодействию информационной войне. Методологической основой исследования является систем-
ный, структурно-функциональный, сравнительные политический и военный подходы, методы анализа, 
синтеза, индукции, дедукции, наблюдения. Основным выводом исследования является необходимость 
построения противодействия подрывным информационным технологиям в политико-администра-
тивной, социально-экономической и культурно-мировоззренческой сфере на основе учета использования 
противником двух взаимосвязанных информационных стратегий сокрушения и измора. Особый вклад 
состоит в обосновании применения стратегий сокрушения и измора соответственно в цветной рево-
люции и гибридной войне.Новизна заключается во впервые сделанной попытке показать взаимосвязь и 
взаимовлияние стратегий сокрушения и измора в информационных войнах современности.
Ключевые слова: цветная революция, гибридная война, информационная война, стратегия сокруше-
ния, стратегия измора, управляемый хаос, национальная безопасность, модель, угрозы, адаптация. 
Abstract. The object of this research is the information warfare, which can be carried out within the framework 
of color revolution and/or hybrid war. The subject of this research is the role of strategies of demolition and 
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современная действительность все боль-
ше определяется глобальной политиче-
ской нестабильностью и хаотизацией 

международных отношений. Главное проти-
воречие заключается в острой конкуренции 
между стремящимся к глобальному домини-
рованию западом во главе с сША и странами 
НАтО и набирающими экономический и поли-
тический вес новыми центрами силы – Китаем, 
Россией, странами БРиКс и ШОс. Конкурен-
ция между государствами и их объединениями 
во все возрастающей степени охватывает цен-
ности и модели общественного развития, чело-
веческий, культурный, научный и технологиче-
ский потенциалы.

В результате впервые после окончания хо-
лодной войны развивается конкурирующее ви-
дение миропорядка. Возможности и влияние за-
пада снижаются на фоне крепнущей тенденции 
по формированию полюса власти вне западного 
мира. такое развитие обстановки может спо-
собствовать возникновению мирового раскола 
по оси российско-китайского сотрудничества, 
БРиКс и ШОс с одной стороны и западным 
блоком государств во главе с сША с другой. 

Мощным катализатором грядущих пере-
мен является, например, создание под эгидой 
Вашингтона двух глобальных экономических и 
финансовых структур – транстихоокеанского 
партнерства и трансатлантического торгового и 
инвестиционного партнерства. Китай, Россия и 
некоторые другие страны ШОс в этих партнер-

ствах не участвуют, что в перспективе сущест-
венно сократит их возможности по доступу к 
западным рынкам и может послужить одной из 
причин серьёзного обострения отношений на 
глобальном уровне. 

В целом, мир входит в эру сложных кон-
фликтов, в которых «комбинированные дейст-
вия предполагают сочетание традиционной во-
енной мощи с политической, информационной, 
финансово-экономической и др. составляющи-
ми».[8, с.350] В рамках подобных конфликтов 
масштабы планирования и управления социаль-
ными, государственными и политическими про-
цессами могут быть разными – от отдельного го-
сударства или региона и вплоть до глобального 
охвата.[7]

В связи с этим, среди политиков и специали-
стов ведутся дискуссии о феномене так называ-
емых «непрямых действий», которые всё чаще 
используется различными субъектами мировой 
«закулисы» для реализации своих геополитиче-
ских интересов в мире, разжигания разного рода 
конфликтов, которые в последующем становятся 
источником войн, вооруженного экстремизма и 
международного терроризма»[19, C.105].

Непрямые действия, включающие инфор-
мационную войну, являются мощной состав-
ляющей технологий «управляемого хаоса», 
востребованность и эффективность которых в 
стратегиях запада обусловлены тем, что в сов-
ременных условиях собственно военная сила 
перестаёт быть «последним доводом королей». 

exhaustion that are being examined with regards to information warfare in the aforementioned conflicts. It is 
stated that the strategies of information warfare can be viewed as the varieties of strategies of demolition and 
of exhaustion implemented in conventional conflicts. The author determines the content and mutual influence 
of the strategies of demolition and exhaustion in the information warfare pertaining to color revolution 
and hybrid warfare. It is underlined that in the modern conflicts “hard power” is being implemented in 
combination with the non-military methods of affecting the enemy, including the information-psychological 
warfare. The author examines the role of public diplomacy and “soft power” in the information warfare. 
The approaches towards development of Russia’s strategy in counteracting information warfare are being 
proposed. The main conclusion of this work lies in the necessity of establishment of countermeasures 
against the disruptive information technologies in political-administrative, cultural-economic, and cultural-
worldview spheres, taking into account the use of the two interconnected information strategies of demolition 
and exhaustion by the adversary. The author’s main contribution consists in justification of implementation 
of the strategies of demolition and exhaustion in color revolution and hybrid warfare correspondingly. The 
author is first to attempt to pursue correlation and interconnection between the strategies of demolition and 
exhaustion in the information warfare of modernity.
Key words: Adjustment, Threats, Model, National security, Controlled chaos, Strategy of exhaustion, 
Strategy of demolition, Information warfare, Hybrid war, Color revolution.
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В ряде случаев при сохранении всей значимости 
силового фактора военная сила остаётся фоном 
для применения информационно-психологиче-
ских технологий при подготовке и проведении 
цветных революций и гибридных войн. при 
этом считается, что контроль в информацион-
ной сфере позволит нетрадиционными метода-
ми достигать стратегических целей глобального 
доминирования практически без использования 
вооруженных сил и неизбежных потерь при су-
щественной экономии ресурсов. 

нетрадиционные методы ведения войны
В стратегии национальной безопасности 

Российской Федерации отмечается, что в сов-
ременных условиях «все большее влияние на 
характер международной обстановки оказывает 
усиливающееся противоборство в глобальном 
информационном пространстве, обусловлен-
ное стремлением некоторых стран использо-
вать информационные и коммуникационные 
технологии для достижения своих геополити-
ческих целей, в том числе путем манипулирова-
ния общественным сознанием и фальсификации 
истории»[16]

В этом контексте серьезную опасность пред-
ставляют действия противника по нарушению 
устойчивости функционирования критической 
информационной инфраструктуры. 

применительно к информационной войне 
в сША появилась концепция «дешёвой вой-
ны» (War on the Cheap), сторонники которой 
утверждают, что « один миллион долларов и 20 
человек, проводя компьютерные атаки, могут 
обеспечить успех, сопоставимый с действиями 
многотысячной группировки войск»[21,C.4]. 
считается, что относительно небольшими сила-
ми и средствами при минимальных финансовых 
затратах можно вывести из строя военную и го-
сударственную информационную инфраструк-
туру противника, так что на ее восстановление 
потребуются годы. 

принципиально новая роль информации 
подчеркивается в «единой доктрине инфор-
мационных операций» Комитета начальников 
штабов Вс сША: «информация стала пред-
ставлять собой не только цель воздействия, но и 
оружие воздействия, а также область или сферу 
деятельности Вс сША»[30]

политическая воля и наличие объединен-
ных ресурсов сША и НАтО позволяют в рамках 
стратегии глобального доминирования последо-
вательно осуществлять подрывные информаци-
онные операции в рамках информационной вой-

ны (иВ), которая в общем случае охватывает две 
различные области. 

первая из них включает уже упоминавши-
еся технические средства сбора, обработки, 
защиты, распространения и эффективного ис-
пользования информации, а также воздействия 
на информационно-технические объекты про-
тивника. Вторая предусматривает оказание ин-
формационно-психологического воздействия на 
государственное и военное руководство, воен-
нослужащих и население страны в целом.

существуют несколько точек зрения на то, 
что представляет собой информационная война.

В упомянутом документе Вс сША определя-
ется, что: «информационная война – это не толь-
ко воздействие на компьютерные сети, это дейст-
вия (операции) непосредственно по подавлению 
(искажению, уничтожению) или использованию в 
своих целях информации в любых ее формах, воз-
действие на передачу информации любыми сМи, 
в том числе на её объем и содержание, на все её 
обеспечивающие информационные системы и 
компьютерные сети, на специальные программы 
математического обеспечения, физические сред-
ства материальной части систем и сетей, на сред-
ства хранения и размножения данных, на содержа-
ние инструкций по их использованию, на действия 
и сознание личного состава, обслуживающего эти 
системы, средства и сети» [30]. 

таким образом, американцы используют 
термин «информационная война» в двух смы-
словых вариантах:
– в широком смысле – для обозначения про-

тивоборства в информационной сфере и 
средствах массовой информации для дости-
жения различных политических целей;

– в узком смысле – как информационные воен-
ные действия, т.е. для обозначения военного 
противоборства в военной информацион-
ной сфере в целях достижения односторон-
них преимуществ при сборе, обработке и 
использовании информации на поле боя (в 
операции, сражении).
В дальнейшем сосредоточимся на рассмо-

трении стратегий иВ применительно к широ-
кой трактовке этого понятия.

В этом контексте более сбалансированным 
в отношении технического и человеческого 
измерений, представляется определение иВ, 
предложенное политологом и.Н. панариным: 
«информационная война – комплексное воз-
действие (совокупность информационных опе-
раций) на систему государственного и военно-
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го управления противостоящей стороны, на 
её военно-политическое руководство, которое 
уже в мирное время приводило бы к принятию 
благоприятных для стороны-инициатора ин-
формационного воздействия решений, а в ходе 
конфликта полностью парализовало бы фун-
кционирование инфраструктуры управления 
противника»[11, C.284]. 

Достаточно полный охват группы субъек-
тов и объектов иВ в обширном глобализацион-
ном контексте предполагает определение иВ, 
приведенное в диссертации А.М. соколовой: 
«информационная война – это совокупность 
мероприятий, предпринимаемых в целях до-
стижения информационного превосходства над 
противником путем воздействия на его инфор-
мационные системы, процессы, компьютерные 
сети, общественное и индивидуальное сознание 
и подсознание населения и личного состава воо-
руженных сил, при одновременной защите сво-
ей информационной среды» [18]. 

таким образом, как важнейшая военно-по-
литическая категория иВ представляет собой 
осуществляемую по единому замыслу и плану 
совокупность способов воздействия на созна-
ние всех слоев населения государства- против-
ника для искажения картины восприятия мира, 
ослабления и разрушения основ национального 
самосознания и типа жизнеустройства с целью 
дезорганизации мер противодействия агрессии.

из приведенных соображений следует, что 
одним из главных объектов информационной 
войны являются общественное и индивидуаль-
ное сознание и подсознание населения и лично-
го состава вооруженных сил, в основе которого 
лежат национальные ценности и национальные 
интересы государства-жертвы. На подмену на-
циональных ценностей и национальных инте-
ресов ложными интересами и ценностями, на 
их полное разрушение в ходе иВ направляется 
совокупность подрывных операций.

следовательно, наряду с широким классом 
информационно-технических объектов против-
ника, важными объектами информационно-пси-
хологического воздействия в ходе иВ являются 
государственное и военное руководство, воен-
нослужащие и население страны. 

именно в таком контексте американский 
генерал У.Кларк признает, например, факт про-
ведения американцами информационных опера-
ций накануне войны в ираке: «В течение многих 
лет соединенные Штаты стремились к свер-
жению саддама: оказывали давление на ирак, 

поощряли оппозицию, советами и подсказками 
направляли ее действия».[6,C.7] Впоследствии 
выяснилось, что определенная часть иракских 
военных были подкуплены американцами и сда-
ли страну без боя. В течение многих десятков 
лет сША активно используют подрывные ин-
формационные технологии для дестабилизации 
и свержения неугодных Вашингтону режимов в 
странах латинской Америки, Юго-Восточной 
Азии.[17]

политические реалии современности сви-
детельствуют о расширении использования под-
рывных информационно-коммуникационных 
технологий в конфликтах с привлечением для 
этих целей спецслужб. Например, подписанный 
Б. Обамой в 2012 году документ, так называе-
мая разведывательная ориентировка, позволяет 
спецслужбам сША оказывать сирийской оппо-
зиции поддержку в свержении законного прези-
дента сирии Башара Асада.[35] 

президент России В.В. путин на встрече с 
американским журналистом говорил о деятель-
ности спецслужб сША на Украине с целью свер-
жения президента В. януковича: « мы знаем, 
кто, где, когда встречался, работал с теми людь-
ми, которые свергали януковича, как их поддер-
живали, сколько платили, как готовили, на каких 
территориях, в каких странах и кто были эти 
инструкторы»[34]. 

О реальности «злого умысла», воплощен-
ного во всеохватывающем уровне планирования 
и управления социальными, государственными 
и политическими процессами в рамках глобаль-
ной информационной войны пишут, например, 
политологи Джон Кллеман и Д. Эстулин.[7,28]

Опираясь на эти и другие факты, некоторые 
исследователи утверждают, что «в политиче-
ском и военном руководстве сША сформирова-
лась стратегия войны нового типа, нацеленной 
не на разгром противника, а на его «удушение».
[3,C.47] В условиях глобализации и усиления 
интегрированности экономик, наличия у мно-
гих стран оружия массового поражения полно-
масштабная, даже локальная, война бесперспек-
тивна и чревата неприемлемым уроном. 

по мнению автора, с учетом сложившихся 
политических реалий информационная война 
как важная составная часть цветной революции 
и гибридной войны представляет собой способ 
воздействия на информационное пространст-
во противостоящей стороны для достижения 
стратегических целей за счет хаотизации клю-
чевых сфер деятельности людей: сферы админи-
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стративно-государственного (политического) 
управления; культурно-мировоззренческой сфе-
ры; социально-экономической сферы.

при этом главное внимание уделяется размы-
ванию философской и методологической позна-
вательной (когнитивной) деятельности народа 
государства-противника, хаотизации его созна-
ния, подрыва доверия к лидерам и уверенности 
в будущем, разрушению системы национальных 
ценностей и интересов, внедрению ложных эко-
номических и нравственных установок.

поэтому современные конфликты прио-
бретают многомерный характер и сочетают ин-
формационное, финансовое, экономическое, 
дипломатическое и специальное воздействие 
на противника в реальном масштабе времени. 
такими многомерными конфликтами являются 
цветные революции и гибридные войны, для ко-
торых характерно целенаправленное, адаптив-
ное применение как военно-силовых методов, 
методов экономического удушения противника, 
так и подрывных информационных технологий. 

адаптивные стратегии 
информационных войн

Общим для стратегий цветной революции и 
гибридной войны является наличие трёх обяза-
тельных стадий: зарождения, практических дей-
ствий и урегулирования на новых политических 
условиях. На стадии практических действий в 
рамках адаптивных технологий жёсткой и мяг-
кой адаптации возможно применение военной 
силы, варьируется также интенсивность, методы 
и средства информационного воздействия. 

таким образом, применительно к информа-
ционной войне речь должна идти об адаптивном 
характере интенсивности информационного 
воздействия. при этом интенсивность и масшта-
бы информационного воздействия на противни-
ка на каждой из стадий определяются избранной 
стратегией иВ в зависимости от вида конфлик-
та, который может развиваться по сценарию 
цветной революции или гибридной войны. 

В цветной революции предусматривается це-
ленаправленное информационно-психологиче-
ское воздействие на руководство, личный состав 
вооруженных сил и правоохранительных орга-
нов, на население государства-мишени в целом 
для организации государственного переворота 
и создания условий для перевода страны под 
внешнее управление. сила применяется дози-
ровано и в относительно небольших масштабах, 

как правило, в пределах столицы и некоторых 
крупных городов. ставится задача запугать и 
дезориентировать население, дезорганизовать 
деятельность государственных структур. со-
ответственно объектами силового воздействия 
являются, главным образом, органы управления 
государством, политические лидеры и местные 
руководящие структуры. 

по опыту цветных революций в странах 
Ближнего Востока, Киргизии и на Украине в 
ходе информационных операций против поли-
тических лидеров могут выдвигаться обвине-
ния двух типов. если лидер пытался сохранить 
стабильность и в ограниченных масштабах ис-
пользовал для этого силовые приемы, в ходе иде-
ологической подрывной кампании внутренние и 
внешние силы обличают его как кровавого дик-
татора, требуют ареста и суда. если он прибегал, 
главным образом, к «мягким» способам воздей-
ствия на политизированную толпу, его называют 
главой коррумпированной верхушки и требуют 
немедленной отставки. 

В любом случае лидера и его окружение 
ждут или уничтожение, или арест с последую-
щим судебным процессом с запрограммирован-
ным жёстким обвинительным приговором.

В общем виде алгоритм управления цветны-
ми революциями предусматривает целенаправ-
ленное воздействие на их масштабы и динамику 
развития политической ситуации в интересах 
разрушения социальной системы, против кото-
рой направлен конфликт, и создание условий для 
перевода страны под внешнее управление.

Для стратегии адаптивного применения 
силы и интенсивности информационного воз-
действия в ходе гибридной войны, в отличие от 
цветной революции, характерна большая вре-
менная протяженность, более широкий спектр 
разрушительных воздействий, включая, прежде 
всего, на постепенное удушение и подрыв эко-
номической, финансовой, военной и культурно-
мировоззренческой сфер государства-жертвы. 

К числу важных особенностей стратегии ги-
бридной войны в отличие от цветной революции 
следует отнести заблаговременные масштабные 
военные приготовления с целью использования 
силы для разгрома вооруженных сил с привле-
чением регулярных и иррегулярных формирова-
ний, сил специальных операций, частных воен-
ных компаний и пр.

Общим для стратегий цветной революции 
и гибридной войны является информационно-
психологическое воздействие на противника в 
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ходе информационной войны, которая ведется в 
соответствии с избранной стратегией. 

при этом цели, как интенсивность, так и 
содержание информационных операций будут 
разными, что применительно к стратегиям ин-
формационной войны в цветной революции 
и гибридной войне может быть раскрыто при 
анализе базовых стратегий любого вида войн 
– стратегий сокрушения и измора. Обе страте-
гии исследованы в работах русских ученых. На-
пример, русский военный теоретик А.свечин 
отмечал, что «понятия о сокрушении и изморе 
распространяются не только на стратегию, но и 
на политику, и на экономику, и на бокс, на лю-
бое проявление борьбы, и должны быть объя-
снены самой динамикой последней».[15,C.11] 
Некоторые определения стратегий сокрушения 
и измора применительно к конвенциональным 
конфликтам будут рассмотрены ниже.

Анализ особенностей конфликтов совре-
менности позволяет утверждать, что понятия 
«сокрушение и измор» применимы к цветной 
революции и гибридной войне, что позволяет 
говорить о наличии соответствующих страте-
гий, используемых в этих конфликтах. 

Как упоминалось выше, цветная революция 
и гибридная война представляют собой слож-
ные конфликты, в которых комбинированные 
действия предполагают сочетание традици-
онной военной мощи с политической, инфор-
мационной, финансово-экономической и др. 
составляющими.

В этом контексте предполагается рассмо-
треть стратегии сокрушения и измора приме-
нительно к ведению информационной борьбы 
при подготовке и в ходе цветной революции и 
гибридной войны.

исходим из предположения, что результа-
ты проделанного системного анализа позволят 
определить важные особенности каждой из 
стратегий применительно к информационной 
войне, для которой свойственна гибкая и жест-
кая адаптация используемых методов и средств 
информационного воздействия.

Стратегия информационной войны 
в цветной революции

стратегию информационной войны примени-
тельно к цветной революции предлагается рас-
сматривать как частный вид стратегии непрямых 
действий. такая стратегия включает систему по-
литических, социально-экономических, инфор-

мационно-идеологических и психологических 
мер воздействия на сознание населения страны, 
личного состава правоохранительных органов 
и вооруженных сил с целью подрыва власти за 
счет провоцирования акций массового граждан-
ского неповиновения, последующего свержения 
правительства и перевода страны под внешнее 
управление. 

Важной задачей предварительного этапа 
является разработка комплекса ложных нацио-
нальных ценностей и интересов, которые за счет 
умелого манипулирования сознанием последова-
тельно внушаются населению и правящей элите.

Высокие темпы реализации этой страте-
гии, наступательный характер проводимых ин-
формационно-психологических мероприятий, 
ориентированных на достижение решительного 
успеха в относительно сжатые сроки, позволяют 
отнести ее к категории стратегий сокрушения. 

В конвенциональной войне стратегия сокру-
шения рассматривается как «способ военных 
действий, в основе которого лежит достижение 
победы путем полного разгрома противника, 
уничтожения его вооруженных сил и разруше-
ния военно-экономической базы».[2,C.110]

следует отметить, что стратегия сокруше-
ния в информационной войне применительно к 
цветной революции предусматривает действия 
весьма решительного и динамичного характе-
ра, направленные на осуществление государ-
ственного переворота и смену власти. Однако 
уничтожения вооруженных сил государства-
объекта агрессии и разрушения его военно-
экономической базы в ходе цветной революции 
не планируется. 

Результатом проведения комплекса инфор-
мационных операций при подготовке и в ходе 
цветной революции является военно-полити-
ческая, социальная, экономическая нестабиль-
ность и турбулентность, которая создается за 
счет умелого использования внутренних и внеш-
них факторов для провоцирования недовольства 
населения и массовых выступлений. В числе вну-
тренних факторов – коррупция, высокий разрыв 
в доходах различных слоев населения, несосто-
ятельность национальных элит, неэффективные 
социальные лифты, упущения в сфере здравоох-
ранения, образования, правосудия, социального 
обеспечения, нерешенные межнациональные, 
межрелигиозные проблемы и некоторые другие. 

Наряду с действием внутренних факторов 
нестабильность и турбулентность усиливаются 
путем искусственно создаваемой извне хаоти-
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зации обстановки силами зарубежных и неко-
торой части манипулируемых национальных 
сМи, средствами традиционной и публичной 
дипломатии, спецслужбами. В информацион-
ной сфере объектами манипуляций со стороны 
внешних сил являются национальные элиты, мо-
лодёжь, оппозиционные движения, экстремист-
ские, этнические и псевдорелигиозные группи-
ровки, некоторые общественные группировки 
без определенного статуса (группы футбольных 
фанатов, например). 

На подготовительном этапе информацион-
ные операции, осуществляемые страной-агрессо-
ром при подготовке цветной революции, направ-
ляются на организацию протестного движения 
за счет внедрения в сознание населения страны, 
особенно, национальных элит, молодежи и во-
енно-политического руководства искаженных 
исторических и идеологических представлений, 
ложно трактуемых национальных ценностей и 
интересов, мотиваций и лозунгов, подобранных 
с учетом национальных особенностей. Этот про-
цесс может занимать десятки лет, как это было, на-
пример, на Украине в период с начала 90-х годов 
прошлого века и до майданов в 2004 и 2014 годах. 
продолжается этот процесс и сегодня.

На определенном этапе цветной револю-
ции с целью сокрушения власти, ускорения 
событий и резкого обострения обстановки 
осуществляется мощная информационная 
атака, для успешности которой формируется 
своеобразный импульс-катализатор, способ-
ный вызвать мощный общественный резонанс 
и вывести людей на улицу. Это может быть 
информационный «вброс», основанный на 
истинных или ложных утверждениях о злоу-
потреблениях в высших эшелонах власти, на 
необоснованном судебном решении или по-
литически мотивированном убийстве и пр. 
правоохранительные органы могут быть спро-
воцированы на непропорциональное приме-
нение силы. с опорой на такое событие по 
отработанным информационным каналам осу-
ществляется массовая мобилизация боевиков, 
протестных групп населения и формируется 
манипулируемая политическая толпа, от имени 
которой выдвигаются ультимативные требова-
ния к властям. Для подогрева оппозиционных 
настроений и подстрекательства к мятежу ис-
пользуются ангажированные сМи, различные 
неправительственные организации, возможно-
сти традиционной и публичной дипломатии.  
с оппозицией активно работают спецслужбы. 

подобный образ действий вполне вписы-
вается в стратегию сокрушения, т.е. стратегию, 
основанную на относительно высокой динами-
ке наращивания давления на властные струк-
туры со стороны страны-агрессора. В соответ-
ствии со стратегией сокрушения на первом – 
подготовительном этапе цветной революции 
осуществляется кропотливая работа по сбору 
информации и подготовке акций массового не-
повиновения: поиск источников финансирова-
ния, формулированию лозунгов, установлению 
контроля над сМи, подготовке боевиков-лиде-
ров, выбору объектов для возможного захвата, 
организации системы оповещения для сбора 
митингующих и т.д. 

последующие этапы стратегии реализуются 
в течение относительно короткого промежутка 
времени (несколько недель) и предусматривает 
нанесение мощного таранного удара по власти 
с целью ее свержения и перевода страны под 
внешнее управление.[9] 

серьёзность угрозы такой информацион-
ной войны осознаётся в высших эшелонах влас-
ти нашего государства, что нашло отражение в 
стратегии национальной безопасности Россий-
ской Федерации, где «инспирирование цветных 
революций» относится к одной из основных 
угроз государственной и общественной безопа-
сности страны [16]. 

Стратегия информационной 
войны в гибридной войне

применительно к достаточно стабильным круп-
ным государствам не всегда таранный удар по 
власти, характерный для цветной революции, 
позволяет достичь желаемой цели. 

Для воздействия на такие государства разра-
ботана стратегия гибридной войны, которая на-
целена на изнурение страны-жертвы и строится 
на использовании широкого спектра действий, 
осуществляемых с использованием военных и 
иррегулярных формирований с проведением 
одновременно по единому замыслу и плану опе-
раций по хаотизации сферы военно-политиче-
ского управления, социально-экономической 
и культурно-мировоззренческой сферы, сферы 
военной безопасности. 

В информационной сфере для дезорганиза-
ции и ослабления государства применяются ки-
бератаки против систем управления страной и 
вооруженными силами, финансово-банковской 
системы, предприятий ОпК и бизнес-структур.

иНФОРМАциОННОе ОБеспечеНие НАциОНАльНОй БезОпАсНОсти
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В гибридной войне для решения задач не-
прямого воздействия на противника использует-
ся информационная стратегия, представляющая 
собой разновидность стратегии измора. 

В конвенциональной войне стратегия измора 
рассматривается как «способ военных действий, 
в основе которого лежит расчет на достижение 
победы путем последовательного ослабления 
противника, истощения его вооруженных сил, 
лишения противника возможности восстановить 
потери и удовлетворять военные нужды, под-
держивать боеспособность армии на требуемом 
уровне, перехватывать его коммуникации, прину-
ждать врага к капитуляции» [2, C.110].

следуя стратегии измора в ходе информа-
ционной войны, государство-агрессор на протя-
жении длительного периода тайно, без формаль-
ного объявления войны использует технологии 
информационно-психологического воздействия 
в интересах нарушения единства и территори-
альной целостности государства, дестабили-
зации внутриполитической и социальной си-
туации. Важное место отводится разрушению 
традиционных духовно-нравственных ценно-
стей, переформатированию культурно-мировоз-
зренческой сферы. подрывные информационно-
коммуникационные технологии ориентируются 
в первую очередь против военно-политическо-
го руководства, национальных элит, молодёжи, 
личного состава вооруженных сил и в целом на-
селения страны-мишени. 

В результате в гибридной войне операции 
информационной войны в сочетании с военно-
силовыми действиями, подрывом экономики 
и финансов создают условия для достижения 
поставленных целей по военному поражению 
противника.

На всех этапах планирования и осуществле-
ния операций информационной войны в ходе ги-
бридной войны проводится мониторинг обста-
новки, определяются «запасы» устойчивости 
власти и государства в целом. при достижении 
критических значений внутригосударственной 
нестабильности (в сферах административно 
политического управления, экономической, во-
енной, культурно-мировоззренческой) может 
быть принято решение об осуществлении го-
сударственного переворота. В этом случае осу-
ществляется переход к стратегии сокрушения за 
счет инициирования цветной революции. 

Образно говоря, во многих случаях цвет-
ные революции как грибы-поганки вызревают 
на поле, удобренном делателями гибридной 

войны. иногда сокрушительного ядовитого по-
тенциала такого гриба оказывается достаточно 
для того, чтобы отправить государство в нокаут. 
иногда потребуется синтезированное воздей-
ствие нескольких подрывных информационных 
операций.

В контексте анализа широкого спектра под-
рывных действий и организации противодейст-
вия весьма плодотворными с методологической 
точки зрения представляются идеи политолога 
В.В. Карякина о «разработке альтернативных 
стратегий следующего поколения, которые 
можно подразделить, в зависимости от степени 
очерёдности их реализации, на «действия мгно-
венной реакции» и действия в ближнесрочной, 
среднесрочной и долгосрочной перспективах» 
и сценариям противодействия.[4,C.272]

В целом, в ходе гибридной войны в ее сред-
несрочной и долгосрочной перспективах реа-
лизуются стратегии изнурения страны, когда 
наряду с подрывом экономики, применением 
санкций, продолжается работа по разложению 
правящих элит, снижению воли вооруженных 
сил и населения к сопротивлению переменам, 
навязываемым извне. 

На определенном этапе развертываются 
военные действия с участием местных мятеж-
ников, наемников, частных военных компаний, 
поддерживаемых кадрами, оружием и финан-
сами из-за рубежа и некоторыми внутренними 
субъектами.

Важной составляющей стратегии информа-
ционной войны, направленной на измор и изну-
рение противника, является оказание давления 
на руководство и население страны путем целе-
направленного воздействия на сферу военной 
безопасности. цель – за счет проведения инфор-
мационных мероприятий и ограниченных по мас-
штабу военных демонстраций спровоцировать 
государство-жертву на наращивание изнуряю-
щих военных расходов. Осуществляется прово-
цирование локальных конфликтов в пригранич-
ных районах и стратегически важных регионах, 
вблизи границ проводятся военные учения по 
провокационным сценариям, развертываются 
дестабилизирующие системы оружия. при ши-
роком использовании возможностей «пятой ко-
лонны» и агентурных сетей на системной основе 
осуществляется «демонизация» высшего воен-
но-политического руководства, расшатываются 
военно-политические и экономические союзы.

В конечном итоге сбалансированное со-
четание стратегий сокрушения и измора в ин-
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формационной войне в цветной революции и 
гибридной войне позволяет сформировать сво-
еобразный разрушительный тандем, который 
целенаправленно использует свойства глобаль-
ной критичности современного мира для под-
рыва фундаментальных основ существующего 
миропорядка, дестабилизации отдельных стран 
с целью добиться их капитуляции, подчинения 
стране-агрессору и установления глобально-
го доминирования запада. В основе сочетания 
стратегий сокрушения и измора лежат меха-
низмы поэтапного усиления и эксплуатации 
критичности с целью хаотизации обстановки в 
стране-мишени.

Публичная дипломатия СШа и нато 
в информационной войне против россии

Анализ действий наших геополитических про-
тивников показывает, что гибридная война про-
тив России ведется уже на протяжении длитель-
ного исторического периода, а информационная 
война представляет собой её важнейший компо-
нент.[14,C.12] при этом ведущая роль отводит-
ся операциям информационно-психологиче-
ской войны и непрямым средствам воздействия 
на экономику, поскольку прямая вооруженная 
агрессия против России, обладающей ядерным 
оружием, пока представляется маловероятной. 

В современных стратегиях информацион-
ной войны противник умело использует её харак-
терную особенность, связанную со сложностью 
идентификации используемых агрессивных мани-
пуляционных технологий, которая заключается 
в возможности неоднозначных интерпретаций 
источников и результатов их применения. Кроме 
того, существуют объективные трудности выяв-
ления всей совокупности элементов информа-
ционно-психологической программы, а также не 
разработанность нормативно-правовой базы, на 
основании которой можно было бы доказать пред-
намеренность той или иной манипуляции, напри-
мер, в культурно-мировоззренческой сфере.

Опираясь на указанную особенность, про-
тивник в гибридной войне сочетает арсенал 
непрямых средств воздействия с перманентной 
угрозой вооруженной агрессии против России. 
такая угроза используется для провоцирова-
ния военных расходов, подрыва экономики, ин-
формационно-психологического давления на 
население. Не исключено, что при определен-
ных обстоятельствах угроза военного нападе-
ния может реальной, что требует безусловного 

приоритета в укреплении обороноспособно-
сти нашей страны.

Характерным для действий противника яв-
ляется стремление добиваться синергетическо-
го воздействия используемых технологий за счет 
создания интегральных синхронизируемых мо-
делей информационной войны с использовани-
ем ресурсов сША и союзников по НАтО.

В этом контексте на участие в гибридных 
войнах ориентирована стратегия публичной ди-
пломатии НАтО, которая в концентрированном 
виде представлена в документе «стратегия пу-
бличной дипломатии» [31]. В документе сфор-
мулированы два главных приоритета публичной 
дипломатии: продемонстрировать роль и дости-
жения НАтО в операциях и миссиях (главным 
образом в Афганистане и на Балканах), а также 
новую идентичность альянса и стратегические 
направления его развития в условиях трудно 
предсказуемой обстановки. Указаны целевые 
группы в странах НАтО и партнеров. Это по-
литические лидеры, парламентарии, исследо-
ватели и эксперты в сфере безопасности, жур-
налисты, преподаватели, ученые, руководители 
авторитетных неправительственных организа-
ций (НпО) и, особенно, молодежь. содержит-
ся рекомендация по возможно более широкому 
использованию потенциала всех современных 
информационно-коммуникационных средств.

стратегия базируется на общих принципах 
публичной дипломатии, которые были сформу-
лированы в 2003 г. советником Государственного 
департамента сША по вопросам общественной 
дипломатии К. Россом [32]. Cформулирован-
ные американцем принципы в полной мере ис-
пользуются публичной дипломатией НАтО, что 
обеспечивает эффективную интеграцию и син-
хронизацию действий запада в информацион-
ной сфере. 

Особое внимание уделяется углублению ра-
боты сил и средств публичной дипломатии на 
постсоветской территории. Главная задача при 
этом состоит в изучении обстановки в России, 
странах сНГ и ОДКБ, налаживании каналов 
двусторонней стратегической коммуникации 
между НАтО и каждым из государств при од-
новременном категорическом неприятии пред-
ложений о сотрудничестве между альянсом и 
ОДКБ. проводится комплекс мероприятий по 
формированию позитивного и притягательно-
го имиджа Организации североатлантического 
договора в глазах различных групп населения: 
правящих элит, бизнес-сообщества, творческой 
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интеллигенции, военных, молодежи. Конечная 
цель – изменение идентичности элит в пользу 
евроатлантизма. 

с этой целью на территории бывших со-
ветских республик развернута обширная сеть 
структур публичной дипломатии альянса – ин-
формационных бюро НАтО, военных миссий 
связи, предлагаются услуги альянса в подготов-
ке военнослужащих, оснащении вооруженных 
сил. создан пост спецпредставителя НАтО по 
странам Кавказа и центральной Азии. с этими 
структурами тесно взаимодействуют финанси-
руемые западом НпО.

таким образом, сША и НАтО с целью со-
хранения мирового лидерства выстраивают 
интегрированную модель иВ, способную обес-
печить синхронизацию соответствующих дей-
ствий в отношении противника с привлечением 
широкого арсенала средств информационно-
психологического воздействия на население при 
подготовке цветных революций и ведении ги-
бридной войны.

российская стратегия противодействия 
в информационной войне

Развитие средств и технологий информацион-
ной войны, ориентированных на обширные це-
левые группы населения в различных странах, 
делает все более актуальной разработку путей 
противодействия информационно-психоло-
гическим технологиям манипулирования со-
знанием, а также развитие методов управления 
и защиты национального информационного 
пространства.

Эффективность современной российской 
стратегии противодействия информационным 
войнам должна базироваться на четком осозна-
нии и осмысливании национальных ценностей и 
национальных интересов нашего государства, на 
научном обосновании их иерархии и приоритет-
ности. Этому вопросу посвящен целый пласт на-
учных исследований. политолог А.А.чекулаев, 
например, предлагает классифицировать на-
циональные интересы по степени их важности 
(приоритетности), временным и географиче-
ским показателям, а также сферам проявления. 
В структуре национальных интересов им выде-
ляются интересы личности, общества и государ-
ства; жизненно важные (или главные), важные и 
просто интересы (группа специфических инте-
ресов); внутриполитические и внешнеполитиче-
ские интересы. по степени важности он выделя-

ет группы главных (жизненно важных), а также 
специфических национальных интересов.[26]

применительно к России следует отметить, 
что при реализации национальных интересов и 
ценностей в различные исторические периоды 
в зависимости от изменчивых условий преобла-
дали политические, экономические, культурно-
цивилизационные или военно-силовые акценты. 
Этим определялась направленность конкретных 
практических действий в соответствующих сфе-
рах деятельности государства. 

Наряду с изменчивым блоком националь-
ных интересов некоторые исследователи отме-
чают, что «у нации существуют константные 
ценности, к которым она стремится постоянно, 
в любых условиях» [1,C.258]. К их числу от-
носят выживание социума, его благополучие, 
стабильное и безопасное развитие, культурная 
самобытность, возможность самостоятельно ре-
шать вопросы своего развития и обеспечивать 
суверенитет, поддерживать статус страны в ми-
ровом сообществе.

по нашему мнению, при разработке стра-
тегии противодействия константные ценности 
должны использоваться в качестве своеобраз-
ных ограничителей предпринимаемых шагов в 
военно-политической, экономической, культур-
но-мировоззренческой сфере, выход за пределы 
которых недопустим. Обеспечение соответствия 
константным ценностям вырабатываемых в про-
цессе принятия решений по различным полити-
ческим ситуациям в сфере обеспечения между-
народной и национальной безопасности и будет 
определять адекватность применяемых мер си-
стеме ценностей и национальных интересов.

Кроме того, Россия располагает широким 
спектром уникальных консервативных ценно-
стей, которые имеют широкое международное 
измерение. В их числе консервативное понима-
ние личности и свободы, справедливость как клю-
чевая сверхценность России (в том числе и спра-
ведливость мироустройства), моральная правота 
перед лицом глобального лицемерия и двойных 
стандартов, отрицание необратимости торжества 
евроатлантической модели глобализации, откры-
тость к многополярному миру с принципиально 
разными доктринами развития и др.[12]

На XV Всемирном русском народном собо-
ре в мае 2011 года святейший патриарх Кирилл 
сообщил о работе над проектом «Базисные цен-
ности – основа общенациональной идентично-
сти», перечислив включенные в него понятия: 
справедливость, мир, свобода, единство, нравст-
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венность, достоинство, честность, патриотизм, 
солидарность, семья, культура, национальные 
традиции, благо человека, трудолюбие, самоог-
раничение, жертвенность. предстоятель выра-
зил уверенность, что в этот список следует вклю-
чить также веру [13]

позиция Рпц в защиту базисных ценностей 
как основы общенациональной идентичности 
делает церковь объектом ожесточенных инфор-
мационных атак, которые направляются на «ре-
лигиозные символы, идеи и образы православия 
и связанные с ними ценности веры, семьи, Ро-
дины, национальной культуры. Нам не известен 
ни один случай глумливого отношения к религи-
озным чувствам российских мусульман, иудеев, 
буддистов. Но православие так же, как и архети-
пы традиционного самосознания, выраженные 
в русской культуре, все время остаётся актуаль-
ным объектом нападения»[25, C.235-236]. 

Hе вызывает сомнения, что Русская право-
славная церковь, как ядро цивилизационного 
объединения русского народа и его защитница 
на протяжении тысячелетия, нуждается в свою 
очередь в защите от тщательно спланированных 
подрывных информационных операций. 

здесь в полной мере можно согласиться с 
мнением М.Б. смолина (руководитель центра 
гуманитарных исследований Российского инсти-
тута стратегических исследований): «Формаль-
но юридическое отделение церкви от государст-
ва никогда не отделяло православия от русской 
истории, от веками сложившегося психологиче-
ского и нравственного стереотипа национально-
го поведения. современное тяжёлое положение 
российского общества, во многом потерявшего 
нравственные и мировоззренческие ориентиры, 
ригористки требует восстановления историче-
ских взаимоотношений двух важнейших инсти-
тутов нашего национального мира»[20, с.2].

Рассмотренный перечень национальных 
ценностей должен служить основой при осозна-
нии, формулировании и реализации националь-
ных интересов, выработке стратегических наци-
ональных приоритетов и показателей состояния 
национальной безопасности. использование 
предлагаемых российскими учеными подходов 
к определению национальных ценностей и инте-
ресов при разработке стратегии национальной 
безопасности Российской Федерации в редак-
ции от 31 декабря 2015 года позволило придать 
документу новый стратегический размах и кон-
кретность в решении жизненно важных нацио-
нальных проблем. 

В этом контексте особого внимания требу-
ет совершенствование российского потенциала 
«мягкой» силы для эффективного противодей-
ствия подрывным стратегиям информационной 
войны. Наращивание масштабов использования 
информационных технологий против России, их 
доступность создаёт условия для обработки ши-
роких социальных слоев общества с привлечени-
ем технологий навязывания массовой культуры 
населению. при этом заимствуются и исполь-
зуются коды других культур на поверхностном, 
фрагментарном и упрощенном уровне, что 
упрощает задачу имитации и тиражирования 
образцов высокой культуры в различных формах 
информационного противостояния. 

Методологически важной для разработки 
политики в сфере обеспечения информацион-
ной безопасности представляется мысль Г.Ю. 
Филимонова, автора работы «Мягкая сила» 
культурной дипломатии сША» о необходимо-
сти создания в Российской Федерации идейной 
и идеологической базы для успешной реализа-
ции комплекса задач по противостоянию совре-
менным подрывным информационным техно-
логиям на основе общенародной консолидации. 
Для этого нужны «укрепление, а в отдельных 
случаях возрождение исторической памяти на-
рода и его самосознания»[23, C.185]. 

Наряду с этим, необходимы серьёзные дли-
тельные усилия по повышению на международ-
ном уровне заметности и притягательности 
России не только, например, в сфере высокой 
культуры или спорта высоких достижений, но 
и на уровне массовой молодёжной культуры 
(кино, музыка, телепрограммы, литература, мас-
совый спорт и т.п.).

Одним из важных направлений развития 
«мягкой силы» представляется интернациона-
лизация российского образования. Увеличение 
числа иностранных студентов в российских вузах 
позволит готовить лояльно настроенных к нашей 
стране специалистов, некоторые из которых со 
временем будут определять политику своих госу-
дарств. Для этого необходима целенаправленная 
работа по повышению заметности российских 
университетов за рубежом, выдвижения их на 
достойные места в международных рейтингах. 
Решение этой стратегически важной задачи свя-
зано с немалыми расходами, что требует государ-
ственной поддержки учебным заведениям.

Многомерный характер цветных револю-
ций и гибридных войн, которые сочетают ин-
формационное, финансовое, экономическое, 
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дипломатическое и специальное воздействие 
на противника в реальном масштабе времени, 
требует глубокой интеграции Вооруженных сил 
и всего российского общества, продуманного 
построения системы военно-гражданских от-
ношений, привлечения потенциала отечествен-
ного бизнеса, создания многомерной системы 
противодействия в первую очередь на культур-
но-мировоззренческом уровне. Одним из ос-
новных приоритетов в этой сфере должно стать 
укрепление роли русского языка как средства 
межнационального общения мультикультурной 
общности народов не только российского и по-
стсоветского пространств, но и в зонах страте-
гических интересов России.[24]

Комплексное решение задач противодейст-
вия подрывным информационным технологиям 
требует обеспечить тесную взаимосвязь между 
правительством, общественностью и Вооружен-
ными силами в рамках единой стратегии обеспе-
чения информационной безопасности и ведения 
иВ на основе сформулированных и осознанных 
национальных ценностей и интересов.

следует наращивать меры по снижению 
эффективности воздействия на общество и 
вооруженные силы подрывных информацион-
ных технологий за счет упреждающей контр-
пропаганды, защиты своих объектов от такого 

воздействия при одновременном ограничении 
и перекрытии возможных каналов информаци-
онной агрессии.

с учётом стратегии сокрушения, которая 
используется в цветных революциях, необходи-
мо формировать своеобразный потенциал «ин-
формационного быстрого реагирования», при-
менение которого должно позволить в сжатые 
сроки парировать информационные атаки про-
тивника. Наряду с этим, принимая во внимание 
долгосрочный характер информационного воз-
действия в гибридной войне, следует разрабо-
тать комплекс мер по противостоянию угрозе, 
рассчитанный на среднесрочную и долгосроч-
ную перспективу.

Эффективность мер противодействия во 
многом зависит от качества мониторинга обста-
новки в культурно-мировоззренческой сфере. 
Результаты мониторинга должны оперативно 
использоваться при формировании информаци-
онных моделей, позволяющих осуществлять ин-
тегрированный упреждающий ответ на попытки 
информационно-психологического воздействия 
противника.

Эти и некоторые другие подходы должны 
быть использованы при разработке в Россий-
ской Федерации всеобъемлющей стратегии про-
тиводействия информационной войне.
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