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Исследование технологии  
удаленного прямого доступа к памяти 
в архитектурах высокопроизводительных систем

Аннотация. В данной статье описываются основные принципы технологии удаленного прямого 
доступа к  памяти (RemoteDirectMemoryAccess  — RDMA, англ.) в  архитектурах высокопроизводи-
тельных вычислительных систем.Особое внимание уделеноалгоритмам передачи данных в сеть/
из сети: рассмотрен стандартный алгоритм передачи данных (на примере сетей, построенных 
на основе стека протоколов TCP/IP), и алгоритм с использованием технологии RDMAв указанных 
системах. Исследованы наиболее популярные вычислительные архитектуры, поддерживающие 
режим удаленного прямого доступа к памяти, показана эффективность применения технологии 
RDMA в  высокопроизводительных сетевых архитектурах на  примере сетей 10 GigabitEthernet. 
С использованием теории множеств, на основе расчетов рабочих тактов процессора при выпол-
нении обработки сетевых команд и данных осуществляется сравнение производительности узлов 
вычислительных систем, передача данных в которых происходит по стандартным алгоритмам 
и узлов, в которых реализована технология RDMA. Обоснована целесообразность использования 
технологии RDMA в вычислительных узлах высокопроизводительных архитектур. В архитектурах 
современных компьютерных систем вычислительные узлы объединены между собой сетевыми 
технологиями, и значительный объем данных передается по сети. Одним из методов повышения 
эффективности работы вычислительных узлов, а  значит и  сетевой вычислительной системы 
в целом, является разгрузка их процессоров от сетевых вычислений с помощью режима удаленного 
прямого доступа к памяти (RDMA).Режим RDMA — это технология, которая позволяет передавать 
сетевые данные, минуя центральный процессор, напрямую из буферов сетевого адаптера в буферы 
приложения, тем самым освобождая процессор от обработки сетевых данных В вычислительных 
архитектурах высокопроизводительных систем объем входящего и исходящего сетевого трафика 
очень высок, и обработка сетевых данных занимает большое количество процессорного времени, 
поэтому предложенная технология удаленного прямого доступа к памяти актуальна для разгрузки 
процессора конкретного вычислительного узла, а значит, и для повышения производительности 
системы в целом. По сравнению со стандартной передачей данных, в которой процессор вычисли-
тельного узла системы полностью обрабатывает сетевые данные, технология RDMA позволяет 
освободить процессор от сетевой нагрузки и направить всю производительную мощность на реше-
ние внутренних задач, тем самым повысив скорость решения задач и надежность системы в целом.
Ключевые слова: высокопроизводительные вычислительные архитектуры, удаленный доступ, пря-
мой доступ, сетевые технологии, производительность процессоров, RDMA, сетевой адаптер, TCP/
IP, передача данных, GigabitEthernet.

Введение

В архитектурах современных компьютерных систем вычислительные узлы объединены между собой 
сетевыми технологиями, и значительный объем данных передается по сети. Одним из методов 
повышения эффективности работы вычислительных узлов, а значит и сетевой вычислительной 

системы в целом, является разгрузка их процессоров от сетевых вычислений с помощью режима удален-
ного прямого доступа к памяти (RDMA).Режим RDMA — это технология, которая позволяет передавать 
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сетевые данные, минуя центральный процессор, напрямую из буферов сетевого адаптера в буферы 
приложения, тем самым освобождая процессор от обработки сетевых данных [1,9].

1. Технология прямого удаленного доступа к памяти на примере сетей 10 GigabitEthernet

В сетевых технологиях, построенных на  основе стека протоколов TCP/IP и  не  осуществляющих 
режим RDMA, если приложение передает данные в сеть, оно отправляет сообщение с этими данными 
протоколу транспортного уровня TCP. Протокол TCP копирует сообщение в свои буферы, сегментирует 
сообщение (если это необходимо) на пакеты, добавляет свои заголовки и передает данные протоколу 
сетевого уровня IP. Протокол IP также копирует данные в свои буферы, добавляет сетевые заголовки 
и передает данные в буфер сетевого адаптера, где добавляются заголовки канального уровня и сооб-
щение передается в сеть. В узле-приемнике происходят обратные действия. Заголовки пакета “разби-
раются»: начиная с канальных, заканчивая заголовками приложения. За копирование между буферами 
протоколов отвечает операционная система и, соответственно, центральный процессор [2].Алгоритм 
передачи данных в сеть для FastEthernet представлен на рис.1.

Рис.1. Алгоритм стандартной передачи данных, где ОС — операционная система, СА — сетевой адаптер,  
К — концевик, добавляемый физическим уровнем

Такой алгоритм передачи данных подходит для сетей, где скорость передачи не больше 1 Гбит/сек. 
Для сетей, в которых скорость превышает данное значение, центральный процессор не справляется 
с вычислениями. С увеличением скорости передачи в сети, затраты процессора на межбуферное копи-
рование, сборку/разборку пакетов, проверку контрольной суммы также увеличиваются, и процессор 
не справляется со всеми задачами, которые на него возложены.

Для решения данной проблемы было предложено перенести вычисления, связанные с добавлением 
сетевых заголовков, проверкой контрольных сумм и целостности пакетов в сетевые адаптеры, в которых 
реализована технология RDMA, позволяющаяпередавать данные напрямую в память без участия цен-
трального процессора. В формате пакетов, передаваемых с помощью RDMA технологий, указан буфер 
памяти приложения, в который должны быть доставлены входящие данные [3,8]. Алгоритм работы 
протокола RDMA представлен на рис. 1.2.

Рис.2. Алгоритм работы протокола RDMA, где Ф — заголовок физического уровня,  
К — заголовок канального уровня, С — заголовок сетевого уровня, Т — заголовок транспортного уровня
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Из рисунков 1 и 2 видно, что в алгоритме передачи данных с технологией RDMA, количество копий 
данных между буферами операционной системы значительно уменьшилосьпо сравнению со  стан-
дартным алгоритмом передачи данных. Данные из буферов приложения (т. е. буферов операционной 
системы) помещаются сразу в буфер сетевого адаптера, который добавляет все требуемые заголовки. 
На  приемной стороне, соответственно, происходят обратные действия: адаптер, разобрав сетевые 
заголовки, помещает входящие данные из своих буферов напрямую в буферы приложения [3]. Таким 
образом, в алгоритме передачи данных с RDMA технологией становится на два межбуферных копиро-
вания меньше: пропадает необходимость в передаче данных между буферами приложения и буферами 
транспортного уровня и далее — между буферами транспортного и сетевого уровней.

2. Сравнение производительности вычислительных узлов, в которых осуществляется 
стандартная передача данных и узлов, в которых реализована технология RDMA

В настоящее время существует ряд архитектур высокопроизводительных систем, в которых реа-
лизован режим RDMA: 10 GigabitEthernet, FibreChannel, Myrinet, InfiniBand.Рассмотрим эффективность 
технологии RDMA на примере 10 GigabitEthernet.

В сетях 10 GigabitEthernet, функционирующих по  правилам стека протоколов TCP/IP выделяют 5 
уровней сетевых протоколов, которые, добавляя сетевые заголовки, вносят служебную информацию 
в формат пакета, передаваемого по сети. В алгоритме передачи данных с использованием технологи-
иRDMA, процессор освобождается от обработки заголовков сетевого и транспортного уровней, тогда как 
в стандартных алгоритмах передачи данных процессором указанные заголовкиобрабатываются. Таким 
образом, одним из критериев сравнения алгоритмов стандартной передачи данных и технологии 
передачи данных с RDMAпри равном объеме данных, переданных по сети/в сеть, являетсяколичество 
байт сетевых данных, обрабатываемых процессором. Для сравнения технологий передачи данных 
(стандартная передача данных и передача с RDMA) воспользуемся теорией множеств [5].

Рабочее множествоSl — служебные данные (или сетевые заголовки), выражаемые в битах, которые 
вносят протоколы стека TCP/IP для осуществления передачи данных по сети.

Мощность рабочих множеств | Sl| каждого уровня равна объему (Vслуж.) данных служебной инфор-
мации, вносимой протоколами. | Sl| = {Vслуж.} = {Vзаголовок 1+ Vзаголовок 2 + Vзаголовок n}.

Рабочее множество сетевого уровня IP приведено на рис. 3 [4].
Рабочее множество сетевого уровняSip— совокупность сетевых заголовков, вносимых протоколом 

IP для осуществления передачи данных по сети.
Мощность множества протокола сетевого уровня |Sip| равна сумме объемов всех служебных заго-

ловков Vслужip этого протокола и составляет 160 бит (20 байт): | Sip| = {Vслужip} = 20 байт.
Протокол транспортного уровня TCP вносит в формат сетевого пакета служебную информацию общим 

объемом Vслужtcp160 бит (20 байт). Рабочее множество транспортного уровня TCP приведено на рис. 4. 
Мощность множества протокола транспортного уровня |Stcp| равна сумме объемов всех служебных 
заголовков Vслужtcp этого протокола и составляет 160 бит (20 байт): | Stcp| = {Vслужtcp} = 20 байт.

Мощность служебных множеств протоколов |S|, обрабатываемых операционной системой и за-
действующих процессор, равна сумме мощностей служебных множеств транспортного |Stcp| и сетевого 
протоколов |Sip| и составляет 320 бит (40 байт):

|S| = |Sip|+ |Stcp| = 40 байт.
В 10 GigabitEthernet системах максимальное количество данных, которое может быть передано 

по сети составляет 8192 байт, минимальное — 512 байт [6]. Таким образом, в 10 GigabitEthernet систе-
мах, поддерживающих технологиюRDMA, процессор освобожден от обработки 40 байт данных, что 
составляет 7,8% от общего объема пакета Ethernet минимальной длины.

Для того чтобы оценить значимость разгрузки процессора в  вычислительном узле от  обработ-
ки 40 байт данных, вносимых заголовками транспортного и  сетевого уровней схематично опишем 
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вычислительную систему передачи информации с  точки зрения теории информации (схема 1).  
На  схеме 1 введены обозначения: ИИ и  ПИ  — источник и  приемник информации соответственно;  
ЦП — центральный процессор; ОП — оперативная память; Вх. У и Вых. У — соответственно входное и вы-
ходное устройства, которые осуществляют функции кодирования и декодирования. Данной схемой мож-
но описать алгоритм передачи данных от приложения (ИИ) в сетевой адаптер (ПИ). Входное и выходное 
устройства в данном случае — драйверы операционной системы и сетевого адаптера соответственно. 
Три основных функции вычислительной системы передачи информации — это обработка, хранение и ввод-
вывод данных, за которые отвечают, соответственно, процессор (или процессоры), память и периферийные 
устройства. Если освободить процессор от обработки части входящего и исходящего сетевого трафика, 
можно направить процессорные ресурсы на решение внутренних задач вычислительного узла, тем самым 
увеличив скорость их решения; снизить задержки сети при интенсивном входящем и исходящим трафике, 
а так же в целом передать или принять больше сетевых данных от вычислительных устройств системы.

Одной из основных характеристик процессора является разрядность шины данных — количество 
обработанной информации за  такт работы. 64-разрядный процессор за  один такт обрабатывает 64 

Наименование
полей заголовка

Номер 
версии

Длина  
заголовка

Тип  
сервиса

Общая длина Идентификатор

Объем служебных дан-
ных Vслуж. в битах

4 4 8 16 16

Флаги
Смещение 
фрагмента

Время 
жизни

Протокол КПК
Адрес  

отправителя
Адрес  

получателя

3 13 8 8 16 32 32

Рис. 3. Рабочее множество сетевого уровня IP

Наименование
полей заголовка

Порт отправителя
Порт  

получателя
№ в последовательности

№  
подтверждения 

Объем служебных 
данных Vслуж.  

в битах
16 16 32 32

Смещение 
данных

Резерв
Контрольные 

биты
Окно КПК

Указатель  
срочности

4 6 6 16 16 16

Рис. 4. Рабочее множество сетевого уровня TCP

 

Схема 1. Описание вычислительной системы передачи информации
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бит (8 байт) данных. Количество тактов (n), которое требуется для обработки сетевого пакета длиной 
(l) находится из (1), где 8 байт — количество обрабатываемых данных за 1 рабочий такт (разрядность 
шины данных) [7].

n = l / 8 байт (1)
В алгоритмах передачи данных, поддерживающих технологию RDMA, процессор обрабатывает 

на 40 байт данных меньше (обработкой заголовков сетевого и транспортного уровня занимается сетевой 
адаптер), поэтому общая длина сетевого пакета, который обрабатывает процессор, так же уменьшается 
на 40 байт. Для вычислительных узлов, реализующих технологию RDMA, (1) примет следующий вид:

n = (l — 40 байт) / 8 байт (2)
В табл. 1 представлена зависимость количества тактов 64-разрядного процессора от длины пакета 

(l) для архитектуры 10 GigabitEthernet, в которой реализована технология RDMA и для архитектуры 10 
GigabitEthernet, в которой осуществляется стандартная передача данных.

Длина пакета в байтах 512 1536 2560 3584 4608 5632 6656 7680 8192

Кол-во тактов  
процессора без RDMA

64 192 320 448 576 704 832 960 1024

Кол-во тактов  
процессора с RDMA

59 187 315 443 571 699 827 955 1019

Табл. 1 Зависимость количества тактов 64-разрядного процессора от обработки пакетов разной длины

Из таблицы видно, что с увеличением длины пакета растет число тактов процессора, но общее чи-
сло тактов, в случае если в вычислительном узле реализована технология RDMA, всегда меньше, чем 
в вычислительном узле, где RDMA не поддерживается.

Таким образом, в вычислительных узлах с 64-х разрядным процессором, в которых применяется 
технология RDMA, количество тактов, которое требуется для обработки одного входящего сетевого 
пакета (n1), уменьшится на 5 единиц:

n1= (Vслужip + Vслужtcp) /8байт = (20 байт + 20 байт) / 8 байт =5 (3)
При интенсивном входящем и исходящем трафике полученное значение является значительным 

показателем. Приведем пример. Приложению необходимо передать сетевые данные (сообщение) 
общим объемом (V) 3,9 Мбайт (4 096 000 байт). Для передачи такого объема, процессор сегментирует 
сообщение на пакеты, объемом (v) 1536 байт каждый (число взято из данных о максимальной и мини-
мальной длине пакета 10 GigabitEthernet). Общее число пакетов (p), на которое разобьётся сообщение, 
рассчитывается из (4) и равно 2 667 пакетов.

p = V/v=4 096 000 байт / 1536байт= 2 667 (4)
Учитывая, что на обработку 1 пакета данных в алгоритме, поддерживающем технологию RDMA, 

требуется на 5 тактов работы процессора меньше, чем в стандартном алгоритме передачи данных (3), 
можнорассчитать, насколько меньше тактов (nо), процессор потратит на обработку сообщения объемом 
(V) 3,9 Мбайт (4 096 000 байт), при объеме передаваемого пакета (v) 1536 байт (5):

nо = V/ v*n1=4 096 000 байт / 1536байт*5 = 13 335 (5)
13 335 тактов, “сэкономленных” на обработке сетевых заголовков — значительный показатель для 

передачи сообщения объемом 3,9 Мбайт в  высокопроизводительных сетях. На  графике 1показано, 
сколько рабочих тактов процессора можно “сэкономить” на  обработке сетевых пакетов, используя 
технологию RDMA. Из графика видно, что чем больше пакетов передано по сетив/из вычислительного 
узла, тем на большее число уменьшится количество рабочих тактов процессора.
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График 1. Зависимость количества сохраненных тактов процессора от числа обработанных пакетов.

Заключение

Критерии сравнения стандартного алгоритма передачи данных и алгоритма с технологией RDMA– 
количество обрабатываемых процессором сетевых данных, количество тактов процессора, освобожден-
ных от обработки сетевых данных и направленных на решение внутренних задач

Ввычислительных архитектурах высокопроизводительных систем объем входящего и исходящего 
сетевого трафика очень высок, и обработка сетевых данных занимает большое количество процессорного 
времени, поэтому предложенная технология удаленного прямого доступа к памяти актуальна для раз-
грузки процессора конкретного вычислительного узла, а значит, и для повышения производительности 
системы в целом. По сравнению со стандартной передачей данных, в которой процессор вычислитель-
ного узла системы полностью обрабатывает сетевые данные, технология RDMA позволяет освободить 
процессор от сетевой нагрузки и направить всю производительную мощность на решение внутренних 
задач, тем самым повысив скорость решения задач и надежность системы в целом.
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